Mirdl szolt a digitalix
tabor?

gzabad jaték
az udvaron

Nyari lazulésa

IS 4
‘Sr

V4
TABOR 7
2025. julius 28.- augusztus 1. \ 4
™

Helyszin: paVinci \skola, stadium térl.




A kezdetekrdl

Informatikusként gyakran bosszantott, hogy az érdekl6d6
felhasznaloknak nem magyaraztak el, hogyan is miikodik az &ltala
gyakran hasznalt alkalmazas, igy a legkisebb hiba esetén is varnia
kellett a szakemberre. Késébb, informaciobiztonsagért feleldsként,
rendkiviill kevésnek éreztem az egy-két alkalmas, tudatositd
kampanyokat, ami mindent is belestritett néhany 6ras el6adasba.

Jelenleg az online térben elkdvetett blincselekmények nyomozasat
tamogatom és azt tapasztaltam, hogy az emberek magabiztosabbak,
ha értik és kellGen ismerik is azt, amit hasznalnak. A gyerekeknek
pedig sokkal érdekesebb a kicsit technikai, kicsit elméleti
osszefonddasa e két fontos témakornek.

Igy jott létre egy olyan kiberbiztonsagi tudisanyag gyermekek
részére, amely az informatikat az informéciébiztonsaggal 6tvozi, kell§
id6t hagyva a beszélgetésekre, a véleményformaléasra és a gyakorlati
feladatokra.

Fontos, hogy merjenek kérdezni, a batortalan batrabb legyen, a
bizonytalan magabiztosabb legyen, hiszen ezek a tulajdonsagok is
jelent&sen segitenek a kibertérben megvédeni magukat.

Ezen a héten csupan néhany témat szedtem ki az egész éves
tananyagbdl, melyekrél gy gondoltam, hogy a hétkéznapi életben is
hasznos lesz.



Miért tanultunk hétfén a virusvédelemradl?

Mert megtudtak, hogy mit csinal egy zsarolévirus vagy egy trojai,
egy kémprogram és ezek hogyan képesek artani e-mailekben,
telefonon, szamitégépes rendszerben. Arrdl is szé volt, hogyan
mikodik a virusirto, amely telepithetd, de a windows beépitett védelmi

Jelenleg (2025-ben) a legjobbnak szamito virusirtok — altalanos ajanlas

Otthoni és iskolai hasznalatra (Windows, Mac):

“

Bitdefender Nagyon erés védelem, csendes miikédés, gyors Van ingyenes verzié

“ Magas felismerési arany, kevés téves riasztas Van ingyenes verzio
Komplett biztonsagi uldi feligyelet,
pl i gi clsomag”(szu Gi felligyele .
jelszokezels)
“ Oyors, pontos, ds geplgenys Coakeprobaverzio
Stabil, megbizhato, ha naprakész Ingyenes Windows 10/11-ben

A virusirtd program 6nmagdban nem elég — a tudatos hasznalat (pl. ne
kattints gyanus linkre, ne tolts le ismeretlen dolgokat) még tobbet szamit!

rendszerét — Defender - is atnéztiik kozosen.

Mené dolognak tlinik egy virus, ezért egy python-ban programozott
virusként is m@kodni képes algoritmust is megnéztiink, de nem
futtatunk ilyen programot. Az elmult évek néhany kiemelked6
virusairdl is szot ejtettiink, amelyek kiilonbdz6 méretli karokat
okoztak, végiill egy aktualis, altalanos virusvédelmi ajanlast is
atbeszéltiink.



Mit tanultunk kedden a bongészésrdl, levelezésrdl?

Inkabb hal6zati informatikdnak nevezném ezt az alkalmat, mert
tulajdonképpen az internet miikodését szimulaltuk, amelyben Zotyi
volt a modem, Maté a router, Akos a bongészd, a tobbiek a
kacagast tamogat6 k6zonség, mert persze ment a bohéckodas ©

Egy iizenetet darabokban kiildtiink el, majd a célalloméason Gjra
osszerakasra keriilt, mint egy ,,adatcsomag”. Ezutan mar
konnyebben el lehetett képzelni, ahogy a bongészibe beirt kérés
elmegy egy szerver felé, Gtkozben talalkozik néhany masik szerverrel,
akik segitik az informaciot megjeleniteni a képerny&nkon.

Fontos része volt ennek a

{ogyan lehet felismerni?

7 7 e ’,
temanak, a Valos hlrek 1. Tdl hihetetlen? Lehet, hogy nem igaz,
Pl.: ,Egy macska vezetett autot az M3-ason!”
kiszﬁrése a hamisak kaijl - Ez biztos gyanus. Ellenérizd mashol is!
, , k , lk d , 2. Nincs megadva, honnan szarmazik?
Nincs aldirva, ki irta, vagy nem hivatkozik semmire?
AZ egeszseges ete e es Ez olyan, mintha valaki azt mondana: ,Hallottam valakitél, hogy...” = nem

, , .. el e megbizhatd.
mellett, néhany triikkot is
3. Csak egy helyen szerepel?
, . . Ha egy hir csak egy furcsa weboldalon vagy ismeretlen videdban van, mashol meg
megbeszéltiink, ami nem?
Keress ra mashol is: pl. megbizhatd hiroldalakon (pl. index.hu, telex.hu, BBC,
National Geographic).

segithet felismerni, mely
4. Sok a hibas bet, furcsa stilus?
oldalak lehetnek hitelesek bdoan ke T

tul sok piros betdit, felkialtdjelet, nagybetdt hasznalnak.

éS melyek Csal(,) SZé.ndékkal L,BORZALMAS UJ VESZELY! AZONNAL OLVASD EL!!!1” = gyanus!
5. Kérd meg sziileid, tandrod segitségét
készﬁltek Ha nem vagy biztos benne, kérdezd meg egy feln&ttél! _

Késdbb a levelezés

témakore jott volna, de ezen a napon a csapat hangulata inkabb

jatékra volt nyitott, igy inkabb az interneten egy elrejtett weboldalt
és képet kellett

.
A rendszer tobbféleképpen véd minket, példaul: megkeresnl'

= I | Kihivés volt, sok j6
mwlismeri a gyanus leveleket Olyan, mint egy biztonsagi &r a postanal kérdés felmerﬁlt és

Keres olyan e-maileket, amik jelszot akarnak
kicsalni

Hogyan védekezik egy levelezérendszer?

Adathaldszat-ellenérzés Detektiv a csomagok kozott

végiil minden
Mint egy réntgengép a reptéren

Mint egy |akattal lezart boriték meglett @

TEEEE Alevelezés témajat

a kovetkez6 napon
vettiik at, ahol az email rendszer miikodésérdl és a spam sziirés
lényegérdl is beszélgettiink.



Szerdan az internet mtikodése és kialakulasa volt a téma, amelyet a
WiFi megismerése kovetett.

A vezeték nélkiili hal6zat szinte mindenhol elérhetd, igy j6 ha
ismerjiik a technikai hattérét. Az otthoni hal6zat beéllitadsahoz
sziikséges teenddket is atbeszéltiik, valamint azt is, hogy a biztonsagi
beallitdsok hidanya teszi lehet6vé a legtobbszor egy haldzat feltorését.

| Hogyan tudod megvédeni a router-edet?

1. Er6s WiFi jelszo
Ne legyen tul egyszeri! Példa: KutyaNevemHasznalominkabbb...123! vagy Szivacsos7568Nap! = kénnyen
megjegyezhetd, de nehéz feltorni.

2. WPA2 vagy WPAS3 titkositas
Ez olyan, mint egy lathatatlan lakat az internetkapcsolaton. A beallitasokban lehet ellendrizni.

3. Gyari jelsz6 megvaltoztatasa

Minden routerhez tartozik egy beépitett admin jelszo (pl. admin/admin). Ez az els6, amit meg kell valtoztatni!
‘ 4. Router beallitasai védve legyenek fitkosias Abnita Megjegyzés
Ne legyen kiviilrdl elérhetd!! X Ne hasznaid Elavult feftorhen
Csak az férjen hozzd, aki tudja a jelszot.

‘ 5. Rendszeres Ujrainditas és frissités e & Kerdld Fyenge ttkosha:
‘ A router is szereti a frissitést — WPAZ-AES 16 vélaszti Modern eszkozokkel kompatibih
mint egy telefon vagy szamitégép.

WPAJ-Personal BB Legjobt Ha az eszkozeid timogatjak

Benéztiink a tenger al4 - hol futnak az internetkébelek

https://www.submarinecablemap.com/

Es felnéztiink a felh6k f61é - merre jarnak éppen az internetre szant
mitiholdak

https://satellitemap.space/



https://www.submarinecablemap.com/
https://www.submarinecablemap.com/
https://satellitemap.space/
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volt szo.

A nap témaja volt még az online zaklatas,

Hamis-wifi
Személyesadat-lopas

bullying, amelyrdl két kisfilmet is
megneéztiink és errdl még tobbet Hamis-befeketetés s

beszélgettiink.

St Hamis-weboldalak™
A masodik részben egy weboldal

forraskodjat elemeztiik, néhany fontosabb részt kiemelve és
megismerve, mint példaul <html> és </html> karakterek kozotti
kiilonbség jelentdségét.

Miutan megismertiik, hogy milyenek az online csalasok, a weboldal
forraskédok, a két leginkabb ide kapcsol6d6 szakméarol is szot
ejtettiink: Mit csinal az etikus hacker és a kibernyomoz6? Mi a
kiilonbség a feladataikban? Kinek, mi a célja?

Pénteken, a hét utols6 napjan, latvanyosan faradt volt mindenki.

A tervezett témakat atnéztiik, de kicsivel tobb id6 maradt a szabad
jatékra.

A leggyakoribb online alkalmazasokat ismertiik meg jobban, a
Microsoft Office 365 online valtozataban néhany érdekesebb

alkalmazast - Sway, PowerPoint, Word sablonok - valamint a Google
alkalmazésai koziil néhanyat és par Google bongészds triikkot.

Példaul: frd be a keresébe, hogy tic tac toe vagy pacman vagy atari
breakout és jatssz, ameddig jol esik ©



Zarszo

Szeretném ezaton is megkoszénni mindenkinek - sziil6knek és
gyerekeknek egyarant - hogy ez a tabor 1étrejohetett.

Fantasztikus élmény volt és bar kalandosan vettiik at az informatikai
és informaciobiztonsagi témakat, roppant biiszke vagyok mindenkire,

hiszen nem hétk6znapi tudasanyaggal taplalkoztak a nyari sziinetre
koncentralt agysejtek.

Elérhet6ségeim

Web: https://digitalix.hu

Email: info@digitalix.hu

Telefon: +36 30 323 3576

Balla Teodora
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